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CTF hacker un site Wordpress 



Étape1/ Scanner les ports de la machine victime  

La première étape est de scanner tous les ports de la machine avec cette commande :  

« nmap –A –sV –script vuln 192.168.0.31 »  

 

 

 

Nous allons donc regardez les ports qui nous intéresse en l’occurrence ici les ports 80. 

 

 

 

 

 

 

On remarque que le port est ouvert, et aussi que c’est un WordPress, cette 

informations nous est très utile pour la suite du processus. Maintenant que nous 

savons que c’est un WordPress nous allons tester certain lien url, comme par 

exemple « 192.168.0.31/wordpress » voici ce qu’il nous affiche : 

 



Et si on rajoute « wp-login » on a ça : 

 

 

 

 

 

 

 

 

Le but est donc de trouver un login et un mots de passe.  

 

Pour la suite nous allons utiliser WP scan, Il vas nous être d’une très grande utilité 

pour ce type de hacking, pour la première commande nous allons utiliser celle-ci : 

« wpscan –url http://192.168.0.31/wordpress/. –enumerate u –usernames /root/Desktop/rockyou.txt »  

En descendant dans les résultats on tombe sur ça :  

 

http://192.168.0.31/wordpress/


Nous avons donc accès à la liste des users ce qui est primordial pour la suite des 

opérations l’un est max, l’autre admin l’autre Max Verstappen.  

Ensuite nous allons bruteforce les mots de passe avec le txt rockyou.txt qui est un 

dictionnaire de mots de passe (déjà présent dans kali Linux). Avec cette commande 

ci-dessous :  

« wpscan –url http://192.168.0.31/wordpress/  »   -- passwords /usr/share/wordlists/rockyou.txt

 

 

Et ensuite en descendant en bas des résultats on vois que kali test touts les mots de 

passe présent dans la Word List avec les users qu’on a trouvé précédemment 

 

Et on voit « [SUCCES] – max / opensesame » c’est bon on a trouvé le mdp   

Pour la prochaine étape il nous reste plus qu’à se connecter à la page de login qu’on a 

trouvé toute à l’heure avec les logins qu’on a brut force  

http://192.168.0.31/wordpress/

