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Les objectifs de cette attaque sont les suivants :  

 Trouver le système d'exploitation ainsi que sa version 
 

 Avoir accès aux répertoires existants sur la machine 
 
 
 

Étape1/ Scanner les ports de la machine victime  

Pour cette opération on fait un « nmap –O 192.168.0.29 », en faisant cette 

commande on voit les ports qui sont ouvert et l’OS de la machine ainsi que sa 

version :

 

Ici on a le système d’exploitation ainsi que sa version, qui est « Linux 3.2 – 4.9 ».  

 

Et on va faire un « nmap –sV 192.168.0.29 », en faisant cette commande on aura la 

version Apache qui, sur le screen ci-dessous, est en « 2.4.18(Ubuntu) » :

 

Pour conclure on a la version de l’OS ainisi que sa version et la version du apache.  

On a déjà fait la première étape ! 

 

 

 



Étape2/ Avoir accès au répertoires existants sur la machine 

  

Pour cette étape j’ai d’abord commencé à brut force, pour se faire on vas en premier 

voir la liste des user, en faisant la commande ci-dessous :  

«wpscan –url http://192.168.0.29/ --enumerate u –usernames /usr/share/wordlists/rockyou.»

 

 On a donc trouvé les user Tom FORTINEAU / the cold in person / c0ldd / hugo / philip 

/ btssio. 

Maintenant qu’on a les user on vas brut force pour les mdp avec la commande :  
«wpscan –url http://192.168.0.29/ -U c0ldd,Tom FORTINAU, hugo,philip,btssio,the cold in person –

passwords  /usr/share/wordlists/rockyou.txt » 
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On a donc accès au compte de c0ldd avec le mdp suivant « 9876543210 »   

 

http://192.168.0.29/
http://192.168.0.29/


Le compte sur lequel nous sommes est un compte administrateur, on a donc touts les 

droits. 

 

 

 

 

 

 

 


