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Installer et configurer un 
Firewall Pfsense 



 

Objectif : Installer et Configurer un Firewall PFSENSE dans une infrastructure virtuelle. 

Un schéma est présenté au tableau à l'ensemble des étudiants avec des explications. 

Adressage de l'infrastructure : 

 Passerelle : 192.168.0.253 
 Adresse IP WAN du Firewall : adresse à mettre par les étudiants (ils doivent se concerter) 
 Adresse IP LAN : 172.16.1.253 (/16) 
 Adresse IP du poste derrière le FIREWALL : 172.16.1.1 (/16) 

  

Etapes de réalisation et tests : 

1 - Installer et configurer le Firewall PFSENSE (IP WAN/ IP LAN) 

2 - Vérification de l'accès au Firewall par l'interface de gestion (navigateur) 

3 - Vérifier l'accès à internet sur l'adresse IP LAN (le poste derrière le Firewall doit avoir accès à 
internet) 

4 - Test de blocage du site internet ECOLE DIRECTE (par exemple) - Etude du fonctionnement du 
filtrage URL 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

1 - Installer et configurer le Firewall PFSENSE (IP WAN/ IP LAN) 

Pour commencer on va installer notre Pare-feu Pfsense sous virtual box. 

 

On fait suivant jusqu’à la lancer, mais avant de la lancer on va bien configurer le réseau de 
la machine de sorte à ce que l’« adaptateur 1 » sois en Accès par pont et l’«adaptateur 2» 
en Réseau interne. 

On lance, sa demande au démarrage sur quoi booter, on met notre iso pfsense

 
On procède a l’installation 



 
on fais select et après Yes 

Normalement on arrive ensuite a cette endroit, cette étape est cruciale, il faut dans la barre 
virtual box aller dans Périphériques -->Lecteur Optique  --> Éjecter le lecteur de 
disque existant 

 

On éteind la machine et on la redémarre  

On est maintenant sur l’interface on vas maintenant configurer le WAN et le LAN, 

On commence par le WAN, on met notre ip 192.168.0.196 en /24, et on met la passerelle  
Pour le LAN on se met en 172.16.1.253 en /16.

 



On peut maintenant aller sur notre Windows7 Test pour rentrer notre réseau (réseau interne)

 

On peut test en ping 8.8.8.8, si ça ping tout est bon. On installe Firefox (car Google n’a plus 
de *32) 
 

Et on peut accéder à notre interface de configuration web. Les logs par défaut son  
admin  
pfsense 

On change tout de suite le mot de passe par défaut en HOS4mdp 

2- Bloquer le site Ecoledirecte.com 

On vas maintenant passer a l’étape du bloquage 

En premier lieux, on vas créer un alias, correspondant au site que l’on veut, par exemple en 
nom on vas mettre ici ecoledirecte, et la valeur sera www.ecoledirecte.com  

 

Par la suite, on vas dans services : DNS Forwader, on coche enable DNS Forwarder et on vas 
ajouter des hosts comme l’image ci-dessous : 

 

 

http://www.ecoledirecte.com/


Et on vas maintenant créer la règle dans Firewall / Rules / LAN 

 

 

Et on save. 
A partir de maintenant, l’accès au site ecoledirecte est impossible

 

On vas maitenant désactiver la règle pour la suite du TP, on vas maintenant installer et 
configurer Squid Proxy server 

 

 

 



Pour se faire on va d’abord mettre à jour notre Pfsense avec la commande « 13 » jusqu’à 
arriver à la 7.2 
 

 


